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. OGOLNA CHARAKTERYSTYKA KIERUNKU STUDIOW

nazwa kierunku studiow

Informatyka

Poziom ksztatcenia
(studia pierwszego stopnia / studia drugiego

stopnia / jednolite studia magisterskie)

Studia drugiego stopnia

Profil ksztatcenia

Praktyczny

Forma studiow

Niestacjonarne

stacjonarne/niestacjonarne Hybrydowe
Czas trwania studiow (w semestrach) 4 semestry
taczna liczba punktéw ECTS dla danej formy

100

studiow.

taczna liczba godzin okreslona w programie

Studia stacjonarne

Studia niestacjonarne

studiow - 2502 h
Tytut zawodowy nadawany absolwentom Magister

Wymiar praktyk zawodowych. 480 h

Jezyk prowadzenia studiow Polski

Rok rozpoczecia cyklu ksztatcenia 2025/2026

1. EFEKTY UCZENIA SIE

Symbol efektu

Opis efektow uczenia sie

Kod uniwersalnej

charakterystyki
Wiedza
absolwent zna i rozumie
- I - — T
2. Wo1 metgdy i modele matematyczne nlezt?edne d0.0pI%u.I analizy P7S_WG1
zjawisk zachodzacych w modelowanej rzeczywistosci
2. W02 metgdy, tech.niki i .narzedzia inforanatyczne stosowane do P7S WG1
rozwigzywania ztozonych probleméw informatycznych -
zakres i funkcjonowanie wspétczesnych systemdw
12_W03 informatycznych, teleinformatycznych, lokalnych i globalnych sieci P7S_WG1
komputerowych i nowoczesnych systemdéw mobilnych
2. W04 zfasa'dy Rrojektowania, fur\kcjonowania i zarzadzania systemami i P7S WG1
sieciami informatycznymi -
12_WO05 zasady projektowania i analizy zaawansowanych algorytméw P7S_WG1
2. W06 metody stosow§ne do modeIO\{vania zjawisk i tworzenia P7S WG1
loprogramowania w modelu obiektowym -
2. W07 metody wykorzystywane do zaawansowanej analizy danych i do P7S_WG1

symulacji komputerowej




12_W08 podstawy metodologii badan naukowych i zasady tworzenia P7S_WG1
instrumentéw badawczych w zakresie nauk technicznych
teorie oraz praktyczne aspekty dotyczace stosowanych metod,
12 W09 technik i narzedzi w obszarze zarzadzania projektami i ustugami IT P7S_WK3
- loraz rozwijania form indywidualnej przedsiebiorczosci w tych P7S_WG1
lobszarach
teoretyczne i praktyczne aspekty zagadnien realizowanych w
lobszarach sciezek specjalizacyjnych, obejmujace m.in.
12_W10 konstruowanie, zarzadzanie lokalnymi i globalnymi sieciami P7S_WG1
teleinformatycznymi oraz projektowanie, programowanie i
zarzgdzanie systemami mobilnymi
Umiejetnosci
absolwent potrafi
12_U01 postugiwacd sie zaawansowanymi metodami, technikami i
o . ; . . P7S_UW1
narzedziami informatycznymi do rozwigzywania ztozonych -
problemoéw informatycznych oraz planowac i wykonywac P75_UW4
eksperymenty w tej dziedzinie
12_U02 identyfikowac i formutowad (strukturalizowac) problemy badawcze P7S_UW]1,
pozwalajgce na analize ztozonych procesoéw i zdarzen w obszarach P7S UW?2
stosowania technologii IT w skali organizacji
12_U03 krytycznie ocenic istniejace systemy informatyczne i P7S UW1
zaproponowac ich poprawienie/optymalizacje B
12_U04 wykorzystac wiedze z zakresu jezykéw formalnych do
rozwigzywania problemoéw z zakresu komunikacji cztowiek- P7S UW1
komputer, sztucznej inteligencji, formutowania algorytmoéw i B
projektowania systemoéw informatycznych
12_UO05 wykorzystac nabytg wiedze do opisu proceséw, tworzenia modeli,
zapisu algorytmoéw oraz uzywac symulacji komputerowych do P7S UW1
analiz i projektowania baz danych, tworzenia aplikacji B
internetowych, systemdw i sieci komputerowych
12_U06 analizowacd cechy systemoéw informatycznych lub zwigzanych z P7S_UW]1,
nimi artefaktéw; wycigga¢ wnioski i formutowac rekomendacje P7S UW?2
dotyczace organizacji i zarzgdzania systemami informatycznymi
12_U07 projektowac i wdrazac¢ sredniozaawansowane i ztozone P7S_UW1
rozwigzania techniczne i technologiczne w wybranym obszarze P7S UW4
informatyki -
12_U08 prezentowac zdobytg wiedzg i umiejetnosci w mowie i pismie z P7S UK1
wykorzystaniem m.in. narzedzi informacyjnych B
12_U09 komunikowac sie i prowadzi¢ dyskusje na tematy specjalistyczne w P7S UK2
Srodowisku zawodowym oraz w innych kregach odbiorcow B
12_U10 postugiwac sie jezykiem obcym réwniez w zakresie nauk
technicznych na poziomie B2+ Europejskiego Systemu Opisu P7S_UK3
Ksztatcenia Jezykowego
12_U11 kierowac zespotem i pracowac jako cztonek zespotu P7S_UO1
P75_UO0O2
12_U12 samodzielnie zdobywac i doskonali¢ wiedze oraz umiejetnosci P7S UU
zawodowe -
Kompetencje spoteczne
absolwent jest gotow do
12_K01 przyjmowania odpowiedzialnosci za powierzone mu zadania P7S_KR
D K02 samodzielnego podejmowania decyzji i wykorzystywania wiedzy w P7S_KK1

rozwigzywaniu problemoéw poznawczych i praktycznych

P7S_KK2




12_K03

dzielenia sie wiedzg, tworzenia i rozwijania wzorow wtasciwego
postepowania w srodowisku pracy i zycia

P7S_KO1

ZAJECIA LUB GRUPY ZAJEC NIEZLAEZNIE OD FORMY PROWADZENIA

WRAZ Z PRZYPISANIEM DO NICH EFEKTOW UCZEANI SIE | TRESCI
PROGRAMOWYCH ZAPEWNIAJACYCH UZYSKANIE EFEKTOW

ZAJECIA LUB GRUPY
ZAJEC

ODNIESIENIE DO
KIERUNKOWYCH
EFEKTOW
UCZENIA SIE

TRESCI PROGRAMOWE

Podstawy teleinformatyki

12_WO03, 12_U05,
12_U11, 12_KO1

Podstawowe pojecia: linie teletransmisyjne Zrédta napiecia i
pradu, Rezystancja i impedancja Dopasowanie Zrddta.
Zasada przekazywania maksimum mocy Dwdjnik o
rezystancji R Dwajnik o indukcyjnosci L Dwdjnik szeregowy o
pojemnosci C, Obwdd RLC, Rezonans napie¢ Rezonans
pragdéw Elementy algebry czwdérnikow. Transmisja sygnatu w
linii Definicja i wtasnosci logarytmu, Moc i wzmocnienie
napieciowe wyrazone w decybelach, Pojecie i definicja linii
dtugiej Model linii dtugiej jako czwdrnika Parametry
transmisyjne kabli Impedancja i tamowno$¢ falowa
Transmisja danych w sieci i fizyczne tgcza Pasmo cyfrowe.
Prawo Shannona Algorytmy kodowania danych Krétka
charakterystyka wybranych wersji standardu Ethernet
Rodzaje, budowa i parametry skretki Budowa i parametry
kabla koncentrycznego Budowa i dziatanie swiattowodow.
Sieci transmisyjne Telekomunikacja tancuch informacyjny i
telekomunikacyjny Tor teletransmisyjnyjny Natezenie ruchu
telekomunikacyjnego Transmisja analogowa a cyfrowa
Komutacja Pole komutacyjne Modulacja Transmisja wasko,
szerokopasmowa Standard ISDN Sie¢ SMDS Asynchroniczny
typ transferu danych ATM Sie¢ GSM Standard GPRS UMTS
Sieci pagerowe. Sieciowe systemy satelitarne Telefonia
komputerowa. Sieci inteligentne.

Projektowanie systemoéw
informatycznych

12_W03,
12_W04,
12_WO08, 12_U03,
12_U05, 12_U06,
12_U10, 12_U11
12_K01, 12_K02

Zaawansowane aspekty projektowania obiektowego.
Rozbudowane diagramy UML (przypadkdw uzycia,
czynnosci, klas, powigzania pomiedzy diagramami) -
przypomnienie. Metodologie projektowania i wdrazania
systemow informatycznych. - metody zwinne (Scrum,
Crystal, FDD, XP, Internet Speed Development) - metoda
projektowania systemow zmiennych w czasie (DSDM — ang.
Dynamic Systems Development Method). Zarzadzanie
jakoscig w zastosowaniu do projektowania systemow
informatycznych. - Zapewnienie jakosci oprogramowania -
rodzina norm ISO 9000. - Kryterium niezawodnosci dziatania
systemow. Zasada data protection by design. Zagadnienia
prywatnosci w fazie projektowania — zasady: podejscie
proaktywne (zaradcze); prywatnos¢ jako ustawienie
domyslne; prywatnosé¢ wigczona w projekt; petnej
funkcjonalnosci; ochrony od poczatku do konca cyklu zycia
informacji; widocznosci i przejrzystosci; poszanowania dla




prywatnosci uzytkownikdw. Rozporzadzenie ogdlne o
ochronie danych osobowych (RODO) w aspekcie
projektowaniu systeméw informatycznych. Zagrozenia w
systemach informatycznych - typy zagrozen, -
przeciwdziatanie zagrozeniom, - bezpieczenstwo transakcji, -
wybrane (stosowane w praktyce) algorytmy kryptograficzne.
Zaawansowane narzedzia CASE. Klasyfikacja i przyktady
narzadzi. Zaawansowane, automatyczne generowanie kodu
oraz dokumentacji z wykorzystaniem komercyjnych narzedzi
CASE dla réznych jezykow programowania.

Metodologia badan
naukowych

12_WO07, 12_U02,
12_U07, 12_UO08,
12_K01, 12_KO03

Pojecie metody naukowej, weryfikacji, falsyfikacji, zatozenia
i tezy - w teorii i praktyce. Krytyka, dyskurs naukowy,
sceptyzyzm, racjonalizm i empiryzm - wstep do metody
naukowej. Krytyka, dyskurs naukowy, sceptyzyzm,
racjonalizm i empiryzm - wstep do metody naukowe;.
Metodologia dokumentowania pracy naukowej: badania,
dyskusja wynikow, artykut naukowy, zrédta,
weryfikowalno$¢  wynikéw. Zagadnienia prawne w
metodologiach naukowych - swoboda nauki, ochrona
wiasnosci intelektualnej, zagadnienie plagiatu i autoplagiatu

Inteligencja obliczeniowa

12_Wo1,
12_W02,
12_WO0s,
12_W10, 12_U02,
,12_U04, 12_U11,
12_U12, 12_KO1,
12_K02

Wprowadzenie do srodowiska R, Wykorzystanie algorytmow
genetycznych w: - problemie plecakowym - problemie
labiryntu -problemie 3-SAT Wizualizacja dziatania algorytmu
genetycznego. Logika rozmyta. Uzycie logiki rozmytej do
rozwigzania probleméw praktycznych jak ocena ryzyka
zwigzanego z klientem w branzy ubezpieczeniowej czy
obliczenie sktadki polisy ubezpieczeniowej w zaleznosci od
parametréw np. opisujgcych zdrowie klienta. Obrdbka
danych w s$rodowisku R. Czyszczenie, preprocessing i
zmniejszanie wymiarowosci danych. Klasyfikacja za pomoca
drzew. Pisanie klasyfikatorow w $rodowisku R. Macierz
bteddéw.

Algorytmy klasyfikujgce: k-Najblizszych Sgsiadéw (kNN) i
Naive Bayes, Wprowadzenie do sieci neuronowych.
biologiczny model neuronu, klasyfikacja binarna, perceptron
prosty. Uczenie nadzorowane. uczenie nienadzorowane.
Problem "przeuczenia". Algorytmy grupujgce. Algorytm k-
Srednich. Asocjacje. Obliczanie wsparcia i wiarygodnosci
regut asocjacyjnych. Zgtebianie tekstu. Chmury stow.
Tworzenie  Document-Term-Matrix do  znajdowania

podobienstwa dokumentow.

Alfabety i jezyki. Woyrazenia regularne i wzorce.

Deterministyczne automaty skonczone (DAS).

Niedeterministyczne automaty skonczone (NAS).

Rownowaznos¢ automatow skonczonych i  wyrazen

12 W01, . . P

I2_W02 regularnych. Jezyki i gramatyki bezkontekstowe. Postac

Jezyki formalne i I2_W10’ 2 U4 normalna Chomsky'ego. Lemat o pompowaniu dla jezykow
ztozonos¢ obliczeniowa I2_U11’ 12 l_JlZ’ bezkontekstowych. Testowanie, czy dany fancuch nalezy do
|2_K01,I|2 EOZ " | danego jezyka bezkontekstowego: algorytm Cocke’a-

YoungeraKassamiego (CYK) Automaty ze stosem (AZS).
Maszyny Turinga i obliczalnos¢. Jezyki obliczalne, czesciowo
obliczalne i nieobliczalne. Klasy ztozonosci obliczeniowej.
Wielkie problemy ztozonosci obliczeniowe;.




Jezyk obcy techniczny - IT

12_W07, 12_U07,
12_U08, 12_U09,

Specyfika komunikacji technicznej - stownictwo, konstrukcja
przekazu, tre$¢, formatowanie. Manual i instrukcja
uzytkownika - pomiedzy jezykiem naturalnym a
dokumentacjg techniczng. Specyfika zagadnienia, przyktady.

Artykut naukowy w jezyku obcym - specyfika doboru

stownictwa, struktury i budowy materiatu. Artykut
12_U11, 12_KO3 . - - .

- - popularno-naukowy w jezyku obcym. Méwiony i pisany jezyk
techniczny w komunikacji codziennej: mail, memo, aide-
memorie, prezentacja (takze: multimedialna) w jezyku
obcym. Komunikacja praktyczna.

12_Wo01,

12_W02, Podstawowe zagadnienia analizy danych. Obiekty i

12_WO05, zmienne. Klasyfikacja zmiennych. Modele ARIMA, ARMA.
Wielowymiarowa analiza 12_WO06, Metoda KMNK. Skale pomiarowe i ich charakterystyka.
danych 12_W10, 12_U01, | Analiza dyskryminacyjna. Analiza skupien. Analiza

12_U02, 12_U04, | czynnikowa Wybrane elementy taksonomii. Analiza

12_U07,12_U11, | logarytmiczno-liniowa.

12_K01, 12_K02

Seminarium dyplomowe

12_WO07, 12_U07,
12_U08, 12_U11,
12_K01

Przedstawienie wymagan dotyczacych zawartosci i redakcji
pracy dyplomowej Sformutowanie tematow prac i okreslenie
celéw, szczegétowych wymagan i ograniczen dla zadan
technicznych zawartych w konkretnych pracach Omoéwienie
metodologii pracy przy realizacji inzynierskiej pracy
dyplomowe;j Zasady korzystania z literatury.
Dokumentowanie zrédet, cytowania. Problemy wtasnosci
intelektualnej — aspekty prawne i etyczne Metody i narzedzia
prezentacji wynikdw, prezentacje i dyskusje dotyczace
poszczegdlnych prac Uwrazliwienie na problematyke
samodzielnosci pracy i ochrony praw autorskich

Zarzadzanie systemami i
sieciami informatycznymi

12_W03,
12_WO04, 12_U03,
12_K03

Wprowadzenie do zarzadzania systemami i sieciami
informatycznymi: zadania i obszary zarzadzania, koncepcja
metody zarzgdzania. Zarzadzanie systemami otwartymi OSl,
warstwa aplikacji systemu zarzadzania (elementy ustugowe
ACSE, RTSE, ROSE, CMISE, SMASE, CCRSE, TPASE i FTAMASE),
notacja skfadni abstrakcyjnej ASN.1, struktura informacji
zarzadzania (notacie GDMO i IDL - definiowanie
zarzadzanych obiektéw), przesytanie informacji zarzadzania
(protokét CMIP), przeglad funkcji zarzadzania systemami;
Sie¢ zarzadzania telekomunikacjg TMN architektura sieci
TMN, metodyka specyfikowania interfejsow sieci TMN,
generyczny model informacyjny sieci TMN, przeglad ustug i
funkcji zarzadzania  TMN; Zarzadzanie sieciami
wykorzystujgcymi  protokoty rodziny TCP/IP: model
zarzadzania siecig Internet, struktura informacji zarzadzania,
protokoty SNMPv1l, SNMPv2 i SNMPv3, zdalne
monitorowanie RMON; Przeglad systemdéw zarzadzania
sieciami Bazy informacji zarzgdzania MIB, MIB-1l, RMON MIB;
Zarzadzanie systemami oparte na polityce; Zarzadzanie
systemami oparte na intersieci Web, architektura WIMA,;
Zarzadzanie sieciami a przetwarzanie rozproszone:
srodowisko DME, architektura CORBA, architektura TINA;
Przeglad systemdéw zarzgdzania sieciami ISDN, SDH, ATM,
LAN, MAN, WAN, GSM i SS7 oraz systemami dystrybucji i
wyszukiwania informacji MHS i Directory




Zarzadzanie
bezpieczenstwem
informacji - warsztaty

12_ W03,
12_W04, 12_U03,
12_K03

Bezpieczenstwo informacyjne i bezpieczenstwo informacji
przetwarzane;j w systemach teleinformatycznych
Podstawowy standard definiujgcy System Zarzadzania
Bezpieczernstwem Informacji Technologiczne aspekty w
bezpieczenstwie informacji Wdrazanie rozwigzan
zarzadzania bezpieczernstwem informacji ~ warsztat
Identyfikowania proceséw zarzgdzania ryzykiem w zakresie
bezpieczenstwa informacji- warsztaty

Wprowadzenie — definicja Internetu rzeczy, przyktady
aplikacji, architektura systemu: warstwy, protokoty, pakiety,
ustugi, wydajnos¢ systemow, P2P, sieci czujnikow.
Sprzetowa realizacja urzadzen loT — systemy wbudowane i
ich architektura, akwizycja danych, pomiary i sterowanie,
oprogramowanie, komunikacja, RTOS. Akwizycja danych dla

:i—wgi' 2 loT: RFID, karty zblizeniowe, czujniki, kody QR i kreskowe,
Internet rzeczy u61 2 IUO_2 sieci czujnikdw. Warstwa dostepu do sieci dla loT
12 LJ’OG_IZ U,11 (technologie przewodowe i bezprzewodowe), warstwa
- = sieciowa (adresy IP, DNS, NAT, routery), transportowa.
(TCP/UDP) Przetwarzanie danych — chmura i mgta
obliczeniowa Zastosowania — inteligentny budynek,
automatyzacja produkcji i magazynowania, sieci
energetyczne, monitorowanie srodowiska, opieka
medyczna, systemy transportowe
Architektura korporacyjna ( poznanie réznych ram
architektury korporacyjnej ze szczegdlnym uwzglednieniem
TOGAF, opanowanie wiedzy z zakresu identyfikowania
2 W02 elementéw i tworzenia architektury korporacyjnej,
- ! umiejetnosc¢ analizy systemu informacyjnego
12_W04, . L .
Przedmioty do wyboru 12_ W07, 12_U01, przedsnebl.ors.twa w k'ontell<sue jego architektury .
12 U02 12 U03 korporacyjnej), Bezpieczeristwo danych ( zapoznania
= 7 ~—=""_" | studenta m.in. z nastepujgcymi zagadnieniami:
12_U05, 12_K02 . . —
- - Przeprowadzenie i analiza ataku na system / aplikacje,
Przyktadowe ataki na uzytkownikéw systemdw, Konstrukcja
i testowanie systemow wysokodostepnych, Analiza ryzyka
systemow informatycznych).
12_W01,
12_WO02, Konstrukcja systemow obiektowych Zasady SOLID Rodzaje
Zaawansowane techniki 12_WO05, 12_U01, | wzorcéw projektowych Rola wzorcéw projektowych Diug

obiektowe

12_U04, 12_U06,
12_U07, 12_U11,
12_K1

projektowy, refaktoryzacja i podejscia TDD/BDD Elementy
DDD, AoP

. INF_I _inz_WO04 | Zapoznanie studentéw z regulaminem i zasadami realizacji
Wprowadzenie do ..
raktvk zawodowvch INF_I _inz _UO3 praktyk zawodowych
praxty ¥ INF_I _inz_KO1
Podstawy prawne i przedmiot dziatalnosci instytucji. Status
prawny, struktura wifasnosciowa, przedmiot i zakres
12_W03, dziatalnosci instytucji. Misja i strategia instytucji. Organizacja
12_W08, podmiotu gospodarczego i zakresu jego dziatalnosci.

Praktyka zawodowa

12_WO09, 12_U05,
12_U07, 12_UO08,
12_U09, 12_U11,
12_K01, 12_KO02,
12_K03

Struktura organizacyjna, uprawnienia decyzyjne i zakres
odpowiedzialnosci poszczegdlnych komadrek. Dokumentacja
organizacyjna instytucji. Statut, regulaminy, instrukcje i
zasady obiegu dokumentow. Zakres obowigzkéw na
stanowisku pracy Zapoznanie sie z metodami pracy na
stanowisku  Wspodtuczestnictwo w  realizacji  zadan
organizacyjnych




General electives

12_W02,
12_Wo03,
12_Wo4,
12_WO05,
12_W08,
12_W09, 12_U02,
12_U03, 12_U04,
12_U05, 12_U07,

Przedmioty realizowane sg3 w jezyku angielskim:
Projektowanie i rozwdj ustug cyfrowych. Zorientowane na
uzytkownika podejscia do projektowania, ewaluacji i
testowania. Zarzadzanie projektami dla ustug cyfrowych.
Wspétpraca z klientem i przysztymi uzytkownikami.
Zarzadzanie cyklem zZycia ustug cyfrowych i aplikacji
mobilnych. Eksploatacja, rozwdj i doskonalenie.

Zarzadzanie projektem -
gra biznesowa

12_U08, 12_U10,
Gtéwne pojecia z zakresu zarzgdzania projektami (parametry
projektu; trdjkat zakresu projektu; identyfikacja dziatan
projektowych; plan wykonalnosci projektu, definiowanie
zakresu i struktury podziatu pracy -WBS, wykonalnosé
12_W02, biznesowa projektu). Identyfikacja uczestnikow-
12_WO04, interesariuszy projektu i opracowanie strategii wspotpracy z
12_W08, nimi. ldentyfikacja ryzyk i zarzadzanie ryzykiem projektu.

12_W09, 12_U01,
12_U04, 12_U08,
12_U10, 12_U11,
12_K01, 12_K02

Planowanie cyklu projektowo-realizacyjnego; opracowanie
harmonogramow prac - wykres Gantta, metoda Sciezki
krytycznej. Szacowanie kosztorysu projektu; budzetowanie.
Zarzadzanie zespotem projektu, zarzadzanie czasem,
kosztami i zasobami projektu, zarzadzanie jakoscig i zmiana,
wskazniki skutecznosci zarzadzania projektem (BAC, PV, AV,
PP, EV, CPI, EAC) Informatyczne narzedzia wspierajgce
zarzadzanie projektami i zespotami projektowymi.

Programowanie z
elementami algorytmiki

12_WO03, 12_U05,
12_U11, 12_K01

Zmienne i typy danych: deklarowaé zmienne i pracowac z
roznymi typami danych, takimi jak liczby catkowite, liczby
zmiennoprzecinkowe, ciggi znakow (np. tekst) itp.

Struktury kontrolne: instrukcje warunkowe (if-else) oraz
petle (for, while). Deklaracja i wywotywanie funkgji: funkcje,
zorganizowac kod i umozliwi¢ jego wielokrotne uzycie.
Parametry i zwracane wartosci: jak przekazywac parametry
do funkgji i jak funkcje mogg zwraca¢ wartosci.

Tablice i listy: korzysta¢ z tablic (array) lub list, ktére
umozliwiajg przechowywanie wielu elementéw w jednej
zmiennej. Poznie struktury danych, ktére umozliwiajg
przechowywanie danych w formie par klucz-wartos¢.

Klasy i obiekty: jak tworzyé klasy i obiekty. Testowanie
jednostkowe: testy jednostkowe, aby sprawdzi¢, czy
poszczegdlne czesci kodu dziatajg zgodnie z oczekiwaniami.
Debugowanie: Sledzenie btedéw i debugowanie kodu.

Projektowanie UX i
interfejséw uzytkownika

12_W03,
12_WO04,
12_W08, 12_U03,
12_U05, 12_U06,
12_U10, 12_U11
12_K01, 12_K02

Wprowadzenie do UX Design: Podstawowye koncepcji
zwigzane z UX. Proces projektowania UX: Etapy tworzenia
produktu, od badania uzytkownikow po testowanie
prototypéw. Persona i user journey: Tworzenie person i
mapowania Sciezek uzytkownikéw. Zasady designu Ul: Kolor,
kontrast, typografia, ukfad i inne fundamentalne aspekty
designu. Zasady dostepnosci: Projektowanie interfejséw z
myslg o rdéznych grupach uzytkownikéw, w tym osobach z
niepetnosprawnosciami. Uzywanie narzedzi do
projektowania, takich jak Adobe XD, Sketch, Figma czy
InVision. Prototypowanie interakcji: Tworzenie
interaktywnych prototypow w celu testowania funkcji i
przeprowadzania uzytkownikéw przez interfejs.
Projektowanie responsywne: Tworzenie interfejsow, ktore
dostosowujg sie do réznych rozmiaréw ekrandow (smartfony,
tablety, komputery). Mobile-first design: Projektowanie z




myslg o uzytkownikach korzystajgcych gtéwnie z urzadzen
mobilnych. Zastosowanie animacji w celu poprawy
doswiadczenia uzytkownika. Interakcje gestéw:
Projektowanie obstugi gestow dotykowych, takich jak
przecigganie, przektadanie czy zoomowanie. Podstawy
HTML i CSS: Umiejetnos¢ komunikacji z programistami i
zrozumienie podstaw kodowania.

Bezpieczenstwo
systemow
informatycznych

12_WO07, 12_U02,
12_U07, 12_U08,
12_K01, 12_KO03

Zarzadzanie Tozsamoscig i Dostepem (IAM): moduty do
zarzadzania tozsamosciami uzytkownikéw, w tym funkcje
uwierzytelniania dwuetapowego, zarzadzanie sesjg i
zarzadzanie dostepem. Kryptografia: funkcje szyfrowania i
deszyfrowania  danych, stosujgc rézne algorytmy
kryptograficzne. Zapewniaj bezpieczne przechowywanie
haset i kluczy. Monitorowanie i Logowanie: Zabezpieczenia
Warstwy Aplikacji: Zabezpieczenia przed atakami typu SQL
injection, Cross-Site Scripting (XSS), Cross-Site Request
Forgery (CSRF) i inne ataki warstwy aplikacji. Zabezpieczenia
Warstwy Sieci: funkcje filtracji pakietow, firewall'e oraz
zastosuj protokoty bezpieczne, takie jak SSL/TLS. Skrypty
monitorujgce ruch sieciowy. Ochrona przed Malware:
skrypty i programy do skanowania plikow i systemu w
poszukiwaniu  potencjalnych  zagrozen. Implementu;j
mechanizmy antywirusowe. Zarzadzanie Zdarzeniami
Bezpieczenstwa (SIEM): funkcje integrujgce sie z narzedziami
SIEM, ktére pomagajg w analizie i reakcji na zdarzenia
bezpieczenristwa. Bezpieczenstwo Systemu Operacyjnego:
procedury i skrypty zabezpieczajgce system operacyjny,
m.in. poprzez ograniczanie uprawnien uzytkownikdw,
konfiguracje zasad bezpieczeAstwa oraz regularne
aktualizacje. Zarzadzanie Aktualizacjami: Mechanizmy do
zarzadzania aktualizacjami oprogramowania i systeméw, aby
zapewnié, ze wszystkie luk w zabezpieczeniach sg zamkniete.
Zarzadzanie Ryzykiem: Wprowadzanie funkcji oceny ryzyka i
monitorowanie systemu pod kagtem potencjalnych zagrozen.
Skrypty do szybkiego reagowania na nowe zagrozenia.

Techniki zapewniania
jakosci oprogramowania

12_W01,
12_W02,

12_W086,

12_W10, 12_U02,
,12_U04, 12_U11,
12_U12, 12_KO1,
12_K02

Definicja testowania oprogramowania i jego rola w procesie
tworzenia. Rodzaje testow: testy jednostkowe, integracyjne,
systemowe, akceptacyjne. Testowanie manualne i
automatyczne. Rola testow jednostkowych w
programowaniu. Frameworki do testow jednostkowych (np.
JUnit, NUnit, pytest). Test Driven Development (TDD) -
pisanie testow przed kodem. Tworzenie testow
funkcjonalnych w oparciu o wymagania. Uzywanie narzedzi
do automatyzacji testéw funkcjonalnych (np. Selenium,
Appium). Definicja testdw wydajnosci i ich znaczenie. Proces
zarzadzania testowaniem. Rola testowania bezpieczenstwa
w cyklu zycia oprogramowania. Metody testowania, takie jak
testy réwnowaznosci, testy przypadkow brzegowych, testy
regresji. Zrozumienie CI/CD i jego roli w zapewnianiu jakosci.
Kontrola wersji oprogramowania. Zarzgdzanie konfiguracjg
testowanych aplikacji. Code review jako narzedzie
zapewnienia  jakosci kodu. Testowanie interfejsow
uzytkownika pod katem uzytecznosci.

Tworzenie aplikacji
internetowych i
bazodanowych

12_Wo1,
12_W02,
12_W10, 12 U4,

HTMLS i znaczniki semantyczne. CSS3 i style responsywne.
Podstawy JavaScript i manipulacia DOM. Uzycie
frameworkéw frontendowych, takich jak React, Angular lub




12_U11, 12_U12,
12_K01, 12_K02

Vue.js. Komponenty, routing, zarzadzanie stanem. Zasady
projektowania interfejsu uzytkownika. Narzedzia do
projektowania (np. Sketch, Figma). Wybdr jezyka
programowania serwera (np. Node.js, Python, Ruby)
Przesytanie danych miedzy frontendem a backendem
(RESTful API, GraphQL). Asynchroniczne zapytania AJAX. SQL
i modelowanie danych. Mapowanie obiektowo-relacyjne.
Modelowanie danych w bazach NoSQL. Uzywanie
protokotéw bezpiecznej komunikacji (HTTPS). Optymalizacja
zasobdéw frontendowych. Monitoring wydajnosci aplikacji.
Korzystanie z platform chmurowych (np. AWS, Azure, Google
Cloud). Uzycie systemdw kontroli wersji (np. Git).

Programowanie i
projektowanie aplikacji
obiektowych

12_WO07, 12_U07,
12_U08, 12_U09,
12_U11, 12_KO3

Wprowadzenie do koncepcji obiektdw, klas, dziedziczenia,
enkapsulacji i polimorfizmu. Definicja klas i obiektow w
jezykach programowania obiektowego (np. Java, C++,
Python). Zaleznosci: asocjacje, agregacje, kompozycje.
Rozréznianie pomiedzy relacjami "jest cztonkiem" a "jest
czescig". Rysowanie i interpretacja diagramow UML (Unified
Modeling Language). Diagramy klas, diagramy sekwencji,
diagramy stanéw. Klasy bazowe, klasy pochodne,
nadpisywanie metod. Ukrywanie szczegotow
implementacyjnych wewnatrz klasy. Prywatne, chronione i
publiczne modyfikatory dostepu. Wykorzystanie narzedzi do
testow jednostkowych. Zapisywanie i odczytywanie
obiektow do/z strumienia. Mechanizmy serializacji w
jezykach programowania. Organizacja projektu opartego na
zasadach OOP. Tworzenie warstw abstrakcji i modutow.
Rozwdj petnej aplikacji z wykorzystaniem programowania
obiektowego. Analiza i projektowanie rozwigzan
obiektowych dla konkretnych przypadkow.

Projektowanie aplikacji
biznesowych - projekt
zespofowy

12_W01,
12_W02,
12_W05,
12_W086,
12_W10, 12_U01,
12_U02, 12_U04,
12_U07, 12_U11,
12_K01, 12_K02

Analiza Wymagan Biznesowych: Techniki zbierania i
dokumentowania  wymagan. Tworzenie i analiza
dokumentow wymagan biznesowych. Modelowanie danych
na potrzeby aplikacji biznesowej. Wybdr i implementacja
odpowiedniego systemu zarzgdzania bazg danych. Wybér
architektury (monolityczna, mikroserwisy, itp.).
Projektowanie warstw aplikacji (warstwa prezentacji,
warstwa biznesowa, Uzycie wzorcéw integracyjnych (np.
ESB, Message Queues). Mechanizmy zarzadzania sesjg
uzytkownika. Przechowywanie stanu aplikacji i przesytanie
go miedzy Zzadaniami. Obstuga transakcji w aplikacjach
biznesowych. Implementacja mechanizméw odwracalnosci
transakcji. Projektowanie i implementacja interfejsow API.
Uzywanie standardéw (REST, GraphQl) w projektowaniu
API. Skalowalno$¢ aplikacji i systemu. Strategie wdrazania
(kontenery, chmura, serwery). Zarzadzanie konfiguracjg
aplikacji w  réinych  $rodowiskach.  Mechanizmy
automatycznego dostarczania konfiguracji.

Bezpieczenstwo
systemow i sieci
komputerowych

12_W07, 12_U07,
12_U08, 12_U11,
12_K01

Definicja podstawowych terminéw i poje¢ zwigzanych z
bezpieczernstwem komputerowym. Zagrozenia i ataki w
cyberprzestrzeni. Systemy uwierzytelniania i autoryzacji.
Kontrola dostepu do zasobdw. Analiza réznych rodzajow
atakéw (np. phishing, malware, ataki typu Man-in-the-
Middle). Dziatanie firewall'i i ich rola w zabezpieczaniu sieci.
Filtracja pakietéw w sieciach komputerowych.
Zabezpieczanie systemu operacyjnego przed




atakami.Analiza logéw i reagowanie na incydenty.
Zabezpieczanie sieci Wi-Fi. Analiza i zabezpieczanie przed
atakami na sieci bezprzewodowe. Metodologia penetration
testing. Narzedzia i techniki stosowane w testach
przenikania. Bezpieczenstwo aplikacji na platformy mobilne.
Bezpieczeristwo danych przechowywanych w chmurze.

Bezpieczenstwo
teleinformatyczne

12_W03, 12_U0s5,
12_U11, 12_Ko1

Bezpieczeristwo komunikacji - Analiza wybranych protokot
komunikacyjnych pod katem bezpieczenstwa transmisji.
Wykrywanie ruchu w sieci - Wykrywanie hostéw w sieci
komputerowej, Klasyfikacja ustug sieciowych z nieznanego
zrédta  Zabezpieczanie sieci korporacyjnej - Opis sposobu
wdrazania Microsoft ISA Server w réznych konfiguracjach
strefy zdemilitaryzowanej; Opis funkcjonalnosci oraz
wdrazania zapory ogniowej dostarczanej z Microsoft ISA
Server; Implementacja bezpiecznego dostepu do
wewnetrznych serwerdw przy wykorzystaniu Microsoft ISA
Server; Konfiguracja bezpiecznego dostepu do serwera
Exchange przy uzyciu Microsoft ISA Server; Zagadnienia
tworzenia ochrony przed szkodliwym oprogramowaniem dla
komputerdw klienckich, serwerdw i infrastruktury sieciowe;j
Prawne aspekty bezpieczeristwa systeméw informatycznych
- Status prawny dziatania w systemach informatycznych na
terytorium RP; Miedzynarodowe standardy bezpieczenstwa
systemow informatycznych

Bezpieczenstwo ustug
opartych o chmure

12_W03,
12_Wo4,
12_WO08, 12_U03,
12_U05, 12_UO06,
12_U10, 12_U11
12_KO01, 12_K02

Mechanizmy uwierzytelniania, takie jak jednorazowe hasta
(OTP) autoryzacja dwuetapowa. biblioteki i narzedzia
umozliwiajgce zarzadzanie tozsamosciami odpowiednie
biblioteki do szyfrowania danych w transmisji i
przechowywaniu.  szyfrowanie  symetryczne, jak i
asymetryczne. Funkcje monitorowania, ktore $ledza
dziatania uzytkownikow, zmiany w konfiguracji oraz inne
zdarzenia zwigzane z bezpieczenstwem. mechanizmy
audytu, aby rejestrowac kluczowe operacje. skrypty lub
funkcje odpowiedzialne za obstuge zdarzen bezpieczenstwa.
procesy reakcji na podejrzane dziatania lub ataki. procesy
zarzadzania konfiguracjg, tak aby nie byto zbednych
otwartych punktéw dostepu, nieaktualizowanych
komponentdéw czy niezabezpieczonych konfiguracji.

Cyberprzestepczosé

12_W07, 12_U02,
12_U07, 12_U08,
12_K01, 12_KO03

Definicja i zakres cyberprzestepczosci. Analiza réznych
rodzajéw atakow, takich jak phishing, ransomware, ataki
DDoS. Zrozumienie podstawowych technik uzywanych przez
hakerow. Analiza dziatann i cech charakterystycznych dla
roznych rodzajow malware. Zrozumienie funkcjonowania
Dark Web. Techniki $ledcze w cyberprzestrzeni.
Wprowadzenie do cyberdledztwa. Prawne aspekty
zwalczania cyberprzestepczosci. Opracowywanie plandw
reagowania na cyberataki. Bezpieczenstwo systemow
sterowania przemystowego (ICS/SCADA). Zabezpieczanie
infrastruktury krytycznej.

Zintegrowane systemy
zarzadzania
bezpieczernstwem

12_W01,
12_W02,
12_W086,
12_W10, 12_U02,
12_U04, 12_U11,
12_U12, 12_KO1,
12_K02

Definicja i zakres cyberprzestepczosci. Analiza réznych
rodzajéw atakow, takich jak phishing, ransomware, ataki
DDoS. Zrozumienie podstawowych technik uzywanych przez
hakerédw. Analiza dziatan i cech charakterystycznych dla
roznych rodzajow malware. Zrozumienie funkcjonowania
Dark Web. Techniki $ledcze w cyberprzestrzeni.
Wprowadzenie do cyberSledztwa. Prawne aspekty
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zwalczania cyberprzestepczosci. Opracowywanie planow
reagowania na cyberataki. Bezpieczenstwo systemow
sterowania przemystowego (ICS/SCADA). Zabezpieczanie
infrastruktury krytycznej. Definicja ISMS i jego rola w
organizacji. Korzysci z wdrozenia zintegrowanego systemu
zarzadzania bezpieczeAstwem. Przeglad gtéwnych norm i
standardéw zwigzanych z bezpieczeristwem informacji
Proces certyfikacji i zgodnosci z normami. Tworzenie,
wdrozenie i utrzymanie polityki bezpieczenstwa informaciji.
Proces reagowania na incydenty bezpieczeristwa. Tworzenie
i wdrazanie planéw zarzadzania incydentami. Bezpieczne
przechowywanie i przetwarzanie danych. Ochrona
poufnosci, integralnosci i dostepnosci danych Ocena i
zarzadzanie ryzykiem zwigzanym z dostawcami. Przeglad
nowoczesnych technologii zabezpieczen (firewall, antywirus,
IDS/IPS). Integracja technologii w ramach ISMS. Tworzenie
strategii zintegrowanego zarzadzania bezpieczenstwem.
Rola zarzadzania bezpieczenstwem w ogdlnej strategii
organizacji.

12_W07, 12_U07,

Podzielno$¢ i reprezentacja liczb catkowitych, systemy
liczbowe. Rozszerzony algorytm Euklidesa.

Kongruencje i elementy odwrotne w pierscienu Z/mz,
efektywy algortym oblicznia potegi w pierscieniu Z/mZ.

XY;SS;Z‘;EM protokoty 12_U08, 12_UQ09, | Uktady kongruencji liniowych: metody rozwigzania. Systemy
12_U11, 12_K03 kryptograficzne symetryczne i asymetryczneWazne klasy
szyfrow: szyfry podstawieniowe, przestawieniowe, afiniczne,
Vigenera, Hilla i ich kryptoanaliza Szyfry blokowe Funkcje
skrotu Szyfr RSA
12_W01, Definicja strony internetowej, strona wizytéwka vs portal vs
12_W02, SPA narzedzia wspomagajgce projektowanie stron
12_WO05, internetowych., szkic, wireframe, mockup, prototyp -
Front-end aplikacji 12_WO06, omowienie rdznic narzedzia do wspomagania proceséw w

webowych

12_W10, 12_U01,
12_U02, 12_U04,
12_U07, 12_U11,
12_K01, 12_K02

zespole projektowym "responsive web design w praktyce,
podejscie mobile first, paradygmat atomic design, zbieranie
wymagan klienta, konfrontowanie projektu z wymaganiami
klienta

Tworzenie backendu do

aplikacji webowych

12_W07, 12_U07,
12_U08, 12_U11,
12_Ko1

Modele dostepu do baz danych (model scentralizowany,
klient-serwer, rozproszony-architektura tréjwarstwowa).
Mechanizm dostepu do danych (odbieranie i wysytanie
danych, wewnetrzna reprezentacja danych, prezentacja
danych w GUI, logika biznesowa do przetwarzania danych.
Kompozycja aplikacji klient serwer. Nawigzywanie
potaczenia z wybranymi serwerami SQL

Nawigzywanie potfaczenia z wybranymi serwerami NoSQL

Programowanie aplikacji

webowych z

12_W03, 12_U0s5,

"NET Framework, LINQ, Entity Framework, Windows
Presentation Foundation" Tworzenie aplikacji webowych z
wykorzystaniem ASP.NET Fetch APl / Ajax (XHR), ES6+,

wykorzystaniem 12_U11, 12_KO01 Modularnos$¢ Javascript, TypeScrip Testy jednostkowe,
platformy .NET, vlab integracyjne i funkcjonalne aplikacji webowych Mocha, Chai,
Ava, Jasmine, Jest, Cypress, Enzyme, React-testing-library
Polecenia warunkowe, Petle, Metody, ArrayList,
12_W03, . . . .
. 0 - Programowanie obiektowe, Tablice, Sortowanie,
Programowanie aplikacji 12_WO04, . . . s
Wyszukiwanie, HashMap, Interfejsy, Wyjatki, 1/0,
webowych w Java 12_W08, 12_U03, . . . ; .
12 U0S. 12 U06 Dziedziczenie, Graphical user interface (GUI), Wyrazenia

regularne, Iteratory, Enum
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12_U10, 12_U11

12_K01, 12_K02
RIA, Case study: Angular | 12_U07, 12_U08, o ' .' ) L
12 KOL 12 KO3 animacja w Angularze Bindowanie danych Aplikacja
- = mobilne PWA z Angular
Definicja strony internetowej, strona wizytdwka vs portal vs
SPA, narzedzia wspomagajgce projektowanie stron
12_Wo01, internetowych, szkic, wireframe, mockup, prototyp -
12_W02, omowienie rdznic, narzedzia do wstepnego szkicowania,
12_WO06, narzedzia do budowania wireframe-éw, narzedzia do

Technologie tworzenia
stron WWW

12_W10, 12_U02,
,12_U04, 12_U11,

budowania mockéw narzedzia do budowania prototypow,
narzedzia do wspomagania procesdw w zespole

12_U12, 12_KO01, | projektowym, responsive web design w praktyce, podejscie

12_K02 mobile first , paradygmat atomic design, narzedzia
developera dostepne w przeglagdarce, zbieranie wymagan
klienta, konfrontowanie projektu z wymaganiami klienta

12_Wo01, PWA - koncepcja internetowych aplikacji mobilnych

12_W02, PWA - konfiguracja aplikacji

Tworzenie aplikacji PWA 12_W10, 12_U4, Manifest aplikacji PW
12_U11,12_U12, | ServiceWorker w aplikacjach PWAMobilne bazy danych -
12_K01, 12_K02 offline

IV. PRZYPORZADKOWANIE KIERUNKU STUDIOW DO DYSYCYPLIN NAUKOWYCH

L.p.

Dyscypliny naukowe

% PUNKTOW ECTS

1. Informatyka techniczna i telekomunikacja (dyscyplina wiodgca)

100

V. PODSTAWOWE WSKAZNIKI ECTS OKRESLONE DLA PROGRAMU STUDIOW

Nazwa wskaznika

Liczba punktéw
ECTS/Liczba godzin

taczna liczba punktéw ECTS, jakg student musi uzyska¢ w ramach zajeé
prowadzonych z bezposrednim udziatem nauczycieli akademickich lub

STUDIA NIESTACJONARNE

innych oséb prowadzgcych zajecia 50
taczna liczba punktéw ECTS przyporzadkowana zajeciom 90.4
ksztattujgcym umiejetnosci praktyczne ’

taczna liczba punktéw ECTS, jaka student musi uzyskaé w ramach zajeé

z dziedziny nauk humanistycznych lub nauk spotecznych — w

przypadku kierunkéw studiéw przyporzadkowanych do dyscyplin w 5

ramach dziedzin innych niz odpowiednio nauki humanistyczne lub
nauki spoteczne
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taczna liczba punktéw ECTS przyporzadkowana zajeciom do wyboru

68

taczna liczba punktow ECTS przyporzagdkowana

zawodowym

praktykom

20

VI. WYMIAR, ZASADY | FORMY ODBYWANIA PRAKTYK ZAWODOWYCH

Wymiar: 480 godzin praktyk zawodowych.

Student wyznaczong liczbe godzin (w sumie) musi odby¢ do korica trybu ksztatcenia.

Student ma mozliwos$é zorganizowania praktyki indywidualnie badz z pomoca Biura Obstugi Studenta.

Student udajacy sie na odbycie praktyk zawodowych, powinien wypetnié¢ oswiadczenie wstepne,
podstawie ktdrego tworzona jest umowa oraz skierowanie (dla pracodawcy) jak rowniez zaswiadczenie
o odbytej praktyce, program praktyk, karta czasu pracy praktykanta oraz efekty ksztatcenia. Po
zakonczonych praktykach student dostarcza catg dokumentacje na uczelnie, gdzie jest ona opiniowana

przez opiekuna praktyk.

Praktyki zawodowe mogg odbywac sie w formie stacjonarnej lub hybrydowe;j.

VI.  SPOSOBY WERYFIKACJI | OCENY EFEKTOW UCZENIA SIE OSIAGANYCH PRZEZ
STUDENTA W TRAKCIE CAtEGO CYKLU KSZTALCENIA DLA DANEGO KIERUNKU

na

STUDIOW
Metoda weryfikacji/Obszary Wiedza Umiejetnosci Kompetencje
spoteczne

Test, kolokwium X X

Egzamin pisemny X X

Egzamin ustny X X

Projekt X X X
Referat X X

Prezentacja X X X
Esej X X X
Wypowiedz ustna indywidualna X X

Uczestnictwo w dyskusji X X
Studium przypadku (case study) X X

Raport, sprawozdanie z zadania terenowego X X

Zadania praktyczne X X
Samodzielne rozwigzywanie zadan X

Aktywny udziat w zajeciach X X
Obserwacja studentéw przez nauczyciela X
akademickiego

Praca magisterska X X

Egzamin dyplomowy X X
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Formy i metody prowadzenia zajec oraz kryteria oceny i jej sktadowe dla poszczegdlnych
zajec okresla karta przedmiotu.
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